
 مفهوم جنگ شناختی  
جنگ شــناختی )Cognitive Warfare( به تلاش 
نظام مند برای تغییر درک، برداشــت، تصمیم گیری 
اطلاعــات،  دســت کاری  طریــق  از  افــراد  رفتــار  و 
احساســات، هویــت و ارزش هــا گفتــه می شــود. ایــن 
نــوع جنــگ، عمومــاً بــا هــدف بی ثبات ســازی جوامع، 
تضعیــف روحیــه ملــی، تخریــب اعتمــاد عمومــی و 
گمراه ســازی افــکار عمومــی انجام می گیــرد، برخلاف 
جنگ های کلاسیک، در جنگ شناختی ابزار اصلی 
نــه ســلاح، بلکــه محتــوا و پیــام اســت و میــدان نبــرد، 

ذهــن انسان هاســت.

 روان شناسی جنگ شناختی 
در جنــگ شــناختی، دشــمن نــه بــا منطــق بلکــه بــا 
احساســات وارد می شــود. بــرای فهــم ایــن نبــرد، بایــد 

روان شناســی انســان مدرن را شــناخت.
 الف( ترس و ناامیدی؛ ابزار همیشــگی یکی از 
شــگردهای رایــج، القــای ناامیــدی اســت. دشــمن بــا 
تکرار اخبار بد، شایعات درباره فروپاشی اقتصادی، 

فســاد گســترده و تهدیــد جنــگ، نوعــی خســتگی 
روانــی در جامعــه ایجــاد می کنــد. ایــن روش، به ویــژه 

جوانــان را بــه بی عملــی و انــزوا می کشــاند. 
 ب( تحریــک احساســات و کنــار زدن عقــل؛ 
فیلم هــا، صداهــا، تصاویر دل خــراش، گریه کودکان، 
فریادهــا... همــه به گونــه ای طراحــی می شــوند تــا 
احساســات مخاطــب را فعــال کــرده و عقلانیــت 
را موقتــا تعطیــل کننــد. انســانِ احساســاتی، آمــاده 

ــی اســت.  ــرش هــر روایت پذی
 ج( تقویــت شــک و بدبینــی؛ بــا پخــش هم زمان 
اطلاعــات ضــد و نقیض، مخاطب دچــار تردید دائم 
می شود. نتیجه آن بی اعتمادی عمومی به همه چیز 
و در نهایــت، ریــزش ســرمایه اجتماعــی خواهــد بــود.

 نمونه های تاریخی جنگ شناختی
شــوروی؛  جماهیــر  اتحــاد  ســقوط  الــف(   
بیــش از هرچیــز، فروپاشــی شــوروی نتیجــه جنــگ 
شــناختی بــود. القــای ناکارآمــدی اقتصــادی، ترویــج 
علیــه  جوانــان  تحریــک  غربــی،  مصرف گرایــی 
آرمان های سوسیالیستی، و نفوذ فرهنگی با ماهواره 
و موســیقی، پایه هــای فکــری نظــام کمونیســتی را 

متلاشــی کــرد. 
 ب( لیبــی، ســوریه، عــراق؛ در ایــن کشــورها، 
پیــش از حملــه نظامــی، ابتــدا بــا شــایعات، تحریــف 
و تحریــک احساســات، فضــا آمــاده شــد. »قذافــی، 
دیکتاتــور خون خــوار« یا »بشــار اســد، قاتــل کودکان« 
عباراتــی بودنــد کــه ذهــن جهانیــان را آمــاده پذیــرش 

مداخلــه نظامــی کردنــد. 

روش های دشمن در جنگ شناختی

 1- شایعه سازی؛ تخریب آرام با ضربه های پنهان
ــب  ــری غیررســمی، اغل ــف شــایعه؛ شــایعه، خب تعری
نادرست و بی پایه است که بدون منبع مشخص پخش 
می شــود. هــدف از شایعه ســازی در جنــگ شــناختی، 
تخریب آرام ساختارهای روانی و اجتماعی جامعه است.

انواع شایعات
بــا  حکومــت  مشــروعیت  تضعیــف  سیاســی: 

ــا  ــی، ی ــاره فســاد، اختلافــات داخل شــایعات درب
مســئولان ناکارآمــدی 

و  بدبینــی  ایجــاد  اجتماعــی: 
تفرقــه میــان اقــوام، مذاهــب، 

یــا اقشــار جامعــه 
اقتصــادی: پخــش شــایعه 
درباره ورشکستگی بانک ها 

ایجــاد  بــرای  ارز  کمبــود  یــا 
هــراس 

مذهبــی: شــایعات علیــه علمــا و 
ارزش هــای دینــی بــرای تضعیف دین مــداری

 2-  تحریف؛ بازی با واقعیت ها
تعریــف تحریــف؛ تحریــف به معنای تغییر عمدی 
در واقعیت هــا یــا نقــل ناقــص و جهــت دار از یــک 

موضــوع بــرای فریــب مخاطــب اســت.
روش های رایج تحریف

حذف بخشی از حقیقت: تنها بخشی از سخنان یا 
رویداد را منتشر می کنند تا پیام دلخواه حاصل شود. 
جزئیــات  افــزودن  جعلــی:  اطلاعــات  افــزودن 

مخاطــب.  برداشــت  تغییــر  بــرای  غیرواقعــی 
بزرگ نمایی یا کوچک نمایی: یک حادثه کوچک را 
بزرگ یا یک جنایت بزرگ را کم اهمیت جلوه دادن. 
استفاده از تصاویر تقطیع شده یا قدیمی: انتشار 
تصاویر جعلی یا خارج از زمینه برای القای واقعیت 

جعلی.
نمونــه ملمــوس ؛ مثــلاً، فیلــم کوتاهــی از برخــورد 
یــک مأمــور بــا فــردی منتشــر می شــود، امــا بخشــی 
کــه نشــان می دهــد فــرد مذکــور ابتــدا حملــه کــرده 
حذف شده است. این تکنیک تحریف برای ایجاد 

تصویــر ظالــم از نظــام اســتفاده می شــود.

مفاهیم ارزشی در تیررس تحریف
ــه ای   آزادی در جنــگ شــناختی؛ »آزادی« را به گون
تعریــف می کننــد کــه مقابــل دیــن و انقــلاب قــرار 
گیــرد. در حالی کــه در منطــق اســلامی، آزادی بــه 
معنــای رهایــی از بنــد هــوای نفــس و طاغــوت اســت. 
زن؛ شخصیت زن در رسانه های غرب زده، فقط از 
زاویــه ظاهــری نمایش داده می شــود. نقش مــادری، 
عفــاف، حیــا و تربیت گــری کامــلاً حــذف شــده و زن 

بــه ابــزاری بــرای نمایــش یا اعتراض تبدیل می شــود. 
شــهادت؛ مفهــوم »شــهید« کــه ســتون هویــت 
انقــلاب اســت، بــا طنــز، تردیــد، یــا روایت ســازی 
معکــوس تحریــف می شــود. گاه حتــی دشــمنان 
ملــت، به عنــوان شــهید آزادی معرفــی می شــوند.

 3-  روایت ســازی؛ تولیــد قصه هــای دروغیــن 
ــرای تغییــر ادراک ب

تعریف روایت سازی ؛ روایت سازی یعنی ساختن یک 
داســتان و چارچوب ذهنی هدفمند از یک رویداد برای 
اینکــه مخاطــب فقــط از زاویــه ای خــاص آن را درک کنــد.

از  بیشــتر  انســان ها  اســت؟  مهــم  روایــت  چــرا 
داده هــای خــام، بــا روایت هــا ارتبــاط می گیرنــد. هر 
طــرف جنگ شــناختی تــلاش می کند که 
اول روایت را بسازد تا دیگران فقط 

در چارچــوب آن بیندیشــند. 
روش های رایج روایت سازی

دوگانه سازی جعلی: "ملت 
 ـحکومت"، "زن  ـدین"، "آزادی 
نظــام"  ـ اســلام"، "دانشــجو   ـ

شهیدســازی جعلــی: ســاخت 
قهرمان هایــی کــه نــه حقیقــت دارنــد 

و نــه وجاهــت اخلاقــی.
یــک  برجسته ســازی  احساســی:  روایت گــری 

واقعیــت. پوشــاندن  بــرای  احساســی  تصویــر 
رســانه هایی  جهانــی:  رســانه های  نقش آفرینــی 
مانند BBC، CNN و ایران اینترنشنال با روایت سازی 

هدفمنــد، افــکار عمومــی را مدیریــت می کننــد.
روایت سازی تصویری

 قــدرت عکــس و فیلــم در عصــر تصویر؛عکــس 
ــد. دشــمنان  ــزی باورپذیرن ــم بیــش از هــر چی و فیل

انقــلاب از ایــن ابــزار اســتفاده ویــژه می کننــد. 

ترکیــب  بــا  واقعیــت؛  چســباندن  و  بریــدن 
ســناریو  یــک  مختلــف،  مناطــق  از  صحنه هایــی 
ســاختگی خلــق می شــود. مثــلا تصویــری از درگیــری 
در یــک کشــور دیگــر بــا صــدای عربــی، بــه عنــوان 
»ســرکوب معترضــان در ایــران« پخــش می شــود.

اشــک، خــون و فریــاد؛ بســته های احساســی بــرای 
بــا آهنگ هــای  تولیــد کلیپ هایــی  نفــرت؛  القــای 
غمگیــن، تصویــر مــادران داغ دار، یا کــودکان بی پناه، 
بــرای تحریــک احساســات جامعه نســبت بــه روایت 

دشــمن ســاخته می شــود.
امینــی"  "مهســا  ماجــرای  روایت ســازی؛  نمونــه 
نمونــه ای از روایت ســازی بین المللــی اســت کــه بــا 
طراحی رسانه ای دقیق دشمنان و نمادسازی، موج 

جهانــی علیــه ایــران ایجــاد شــد.

 4- تغییر حقایق؛ نوشتن تاریخ به دست دشمن
تعریــف تغییــر حقیقــت؛ تغییــر حقیقــت یعنــی 
بازنویســی غیرحقیقی تاریخ، تغییر مفاهیم ارزشــی، 
یــا وارونه ســازی معانــی بــرای اینکــه واقعیت هــا بــه 
تدریــج فرامــوش شــوند و نســل آینــده بــا تصویــر 

جعلــی مواجــه شــود. 
روش های بازنویسی 

کتاب های درسی: حذف یا تحریف شخصیت های 
انقلابی یا دینی. 

ــار شــهدا، حــذف  ــردن آث ــر نمادهــا: از بیــن ب تغیی
نام هــا و تبدیــل مکان هــای فرهنگــی بــه تجــاری. 
تغییر ادبیات عمومی: جایگزینی واژگان و مفاهیم 

ارزشی با مفاهیم سکولار یا غرب زده.
نمونه ها؛ در برخی شــبکه ها و ســکوهای خارجی، 
مفاهیمــی مثــل »شــهادت«، »محــرم«، »امــر بــه 
معــروف« به تدریــج تحریــف می شــوند و حتــی در 

الگوریتم هــای آنهــا سانســور می گردنــد.

 5-  ابزارهای دشمن در انتشار شایعات و تحریفات 
دشــمن در جنــگ شــناختی، از ابزارهــای متنــوع، 
حرفــه ای و بعضــاً نامرئــی بــرای پخــش شــایعات، 
جامعــه  ذهــن  هدایــت  و  واقعیت هــا،  تحریــف 
اســتفاده می کنــد. ایــن ابزارهــا، از رســانه های جهانــی 
گرفتــه تــا پلتفرم هــای تکنولوژیــک و حتــی افــراد 
تأثیرگــذار درون جامعــه را در بــر می گیرنــد. دراینجــا 

بــه مهم تریــن ایــن ابزارهــا اشــاره می کنیــم:
5.1 - رسانه های بین المللی وابسته به قدرت های 

سلطه گر
 BBC، CNN، Voice of America، رسانه هایی مانند 
DW، ایران اینترنشنال، رادیو فردا و ده ها شبکه مشابه، 
سال هاســت کــه به صــورت حرفــه ای در حــال اجــرای 
عملیات روانی علیه ملت ها هستند. در جنگ شناختی، 
این رســانه ها هیچ گاه صرفاً اطلاع رســان نیســتند؛ بلکه 
کاملاً در خدمت دستگاه های اطلاعاتی و سیاست های 
می کننــد. عمــل  خــود  متبــوع  دولت هــای  راهبــردی 

5.2 - اینفلوئنسرهای وابسته 
یکــی از بــازوان مهــم جنــگ شــناختی، چهره هــای 
تأثیرگــذار در فضــای مجــازی هســتند کــه با پوشــش 
طنز، سرگرمی یا تحلیل سیاسی، باورهای مخاطبان 
را دســت کاری می کنند. اینفلوئنســرها با بهره گیری 
از شــهرت یــا محبوبیــت ظاهــری، در بزنگاه هــای 
اجتماعــی بــه میــدان آمــده و خــوراک رســانه های 

بیگانــه را تولیــد و ترویــج می کننــد.
 5.3- بات ها و شبکه های جعلی در فضای مجازی 
بخشی از موج سازی های مجازی، نه توسط انسان ها 
صــورت   )Bot( نرم افــزاری  ربات هــای  توســط  بلکــه 
می گیــرد. ایــن بات هــا بــه صــورت خــودکار، شــایعات را 
بازنشر می دهند و فضای مجازی را دست کاری می کنند. 
5.4- شــبکه های ماهــواره ای و ســریال های برنامه ریزی شــده

 شــبکه هایی مانند من وتو، جم تی وی، و بســیاری 
از شــبکه های تفریحی نمــا، در قالــب برنامه هــای 
ســرگرمی، پخــش فیلــم و ســریال، یــا مســتند، در 
حال القای تدریجی و نرم مفاهیم مخرب هستند.

5.5 - پلتفرم های هوشــمند با هدف مهندســی شــناخت 
حتــی  و  تیک تــاک  اینســتاگرام،  یوتیــوب،  گــوگل، 
ــا کمــک هــوش  ــد بینــگ، ب موتورهــای جســتجو مانن
مصنوعی و تحلیل داده های رفتاری کاربران، محتوایی 
را بــه مخاطــب نمایــش می دهنــد کــه در راســتای 
اهــداف اســتراتژیک مشــخصی طراحــی شــده اســت.

 درجنگ شناختی امروز، دشمن با شایعه، تحریف، روایت سازی و تغییر حقایق، به دنبال تسلط بر ادراک و باور مردم است، جنگ شناختی، نبردی پیچیده اما قابل مدیریت است. دشمن اگرچه ماهر است، اما ضعف بزرگی دارد، حقیقت با او 
نیست. اگر ما روایت گر حقیقت باشیم، با تولید محتوای اصیل، آموزش هوشمندانه و جهاد رسانه ای، می توانیم  برنده این جنگ باشیم، ما باید روایت را از دست دشمن بگیریم؛ شایعات را خنثی کنیم؛ تحریف ها را افشا کنیم؛ قصه ی ملت را 
خودمان بگوییم؛ و اجازه ندهیم تاریخ، دروغی باشد که هزار بار تکرار شده و مردم آن را باور کرده اند. بنابراین، افزایش بصیرت، آگاهی، تولید محتوای متعهد و گسترش جهاد تبیین در تمام سطوح جامعه امری ضروری و انکارناپذیر است. 

معاونت فرهنگی و تبلیغات نمایندگی ولی فقیه در سپاه / مدیریت انتشارات

در جنگ نرم هیچ وقت عکس العملی عمل 
نکنید. البتهّ پاسخ دشمن را باید داد اماّ بهتر 
از عکس العملی عمل کردن و واکنشی عمل 
کــردن، عمــل کردنِ کنُشــی و ابتکاری اســت.
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جنگ شناختی )تسخیر ذهن ها و قلب ها(

شماره 62

  ارتقاء سواد رسانه ای: سپر جنگ شناختی
 تحلیل محتوا پیش از باور: هر خبری را بدون بررسی نباید باور کرد.

 بررسی منابع: توجه به اینکه منبع خبر کجاست. 
 آگاهی از تکنیک های جنگ شناختی: شناخت روش های روایت سازی و تحریف. 

نقش نخبگان
  روشنگری عمومی: تبیین دقیق واقعیت ها برای مردم.

 حضور فعال در رسانه ها: نخبگان باید روایت گر اول باشند. 
 تولید محتوای جبهه انقلاب: ساخت فیلم، کتاب، و رسانه متعهد.

نقش مردم و نخبگان در مقابله با جنگ شناختی

 الــف( ســرعت در پاســخگویی؛ یکــی از اشــتباهات رســانه های 
داخلی، تأخیر در پاســخ به شــایعات اســت. دشــمن در ۲۴ ســاعت 
اول ذهن مردم را تســخیر می کند. ســکوت رســانه ای، اجازه جولان 

دروغ را می دهــد. 
ب( روایت ســازی از واقعیت ؛ رســانه های انقلابی باید یاد بگیرند 
»قصــه بگوینــد«. روایــت صــرف از واقعیت، کافی نیســت؛ بلکه باید 
از زاویــه جــذاب، هنرمندانــه و بــا اســتفاده از قالب هــای نویــن ماننــد 
فیلم کوتاه، انیمیشن و موشن گرافی واقعیت را به تصویر بکشند. 

وظیفه رسانه های جبهه انقلاب

اســاتید،  از  بســیاری  نخبــگان خامــوش؛  الــف( 
هنرمندان، نویسندگان و دانشجویان نخبه، نسبت 
بــه جنــگ شــناختی بی تفاوت انــد. ایــن ســکوت، 

زمینه ســاز غلبــه روایــت دشــمن می شــود.
ب( بازگشــت بــه جهــاد فکــری؛ در جهــاد تبییــن، 
شــبکه های  عمومــی،  فضــای  در  بایــد  نخبــگان 
اجتماعی، دانشگاه ها و رسانه ها حضور مؤثر داشته 
باشــند و بــا قلــم و بیــان خــود از حقیقــت دفــاع کننــد.

خطر نخبگان بی تفاوت 

 الــف( آمــوزش از مهدکــودک تــا دانشــگاه؛ مهــارت 
تشــخیص روایت هــا، تفکــر انتقــادی، ســواد رســانه ای 
و شــناخت ترفندهــای جنــگ شــناختی، بایــد در تمــام 

مقاطــع آموزشــی گنجانــده شــود. 
ب( کارگاه هــای خانواده محــور؛ پــدر و مادرهــا، اولیــن 
فیلتــر اطلاعــات بــرای فرزندان انــد. آمــوزش خانواده هــا 
در تحلیل محتوا، رمزگشــایی از شــایعات و جلوگیری 

از انتقــال اخبــار جعلــی بســیار ضروری اســت.

آموزش عمومی برای مصون سازی 

 الــف( شــبکه های اجتماعــی بومــی؛  بایــد از 
داخلــی  اجتماعــی  شــبکه های  و  پیام رســان ها 
حمایــت کــرد تــا در جریان هــای مهــم، روایت هــای 

ملــی سانســور نشــوند. 
ب( تولیــد ابزارهــای تحلیــل رســانه؛ ســاخت 
نرم افزارهایــی بــرای بررســی صحت اخبــار، ردیابی 
منبع، تحلیل تصویر و بررسی شایعات، یک نیاز 

حیاتــی اســت. 

استفاده از ابزارهای بومی

 رهبر معظم انقلاب بارها بر لزوم جهاد 
تبییــن تأکیــد کرده انــد. ایــن جهــاد، یعنــی 
روایت گــری صحیح، شفاف ســازی حقایق، 
مقابلــه فعــال بــا تحریف هــا و روشن ســازی 

اذهــان عمومی. 
کار  یــک  نــه  امــروز  تبییــن  جهــاد 
و  دینــی  وظیفــه  یــک  بلکــه  رســانه ای، 

اســت. انقلابــی 

جهاد تبیین؛ پادزهر جنگ 

بررسی نقش ابزارهایی همچون شایعه سازی، تحریف، روایت سازی و تغییر حقایق  و واقعیت ها در جنگ شناختی نوین
در جهانــی کــه اطلاعــات بــا ســرعت نــور منتشــر می شــود و ذهن هــا و قلب هــا میــدان نبــرد اصلــی هســتند، جنــگ شــناختی از مهم تریــن ابزارهــای ســلطه گری نویــن شــده اســت. دشــمن دیگــر تنهــا بــا تــوپ و تانــک نمی آیــد؛ او اکنــون بــا رســانه ها، شــایعات، تحریــف تاریــخ، 

روایت ســازی هدفمنــد و وارونه نمایــی حقایــق، ذهــن جامعــه را هــدف قــرار می دهــد. جنــگ شــناختی، مبــارزه ای نــرم امــا ویرانگــر اســت کــه بنیان هــای فکــری، ارزشــی و هویتــی ملت هــا را نشــانه می گیــرد. در ایــن مقالــه  پــس از بیان تعاریفی کوتاه به بررســی چهار ابــزار اصلی این نبرد 
یعنــی شایعه ســازی، تحریــف، روایت ســازی و تغییــر حقایــق می پردازیم.


